
Misure di Sicurezza Adeguate - Art. 32
Nel valutare l’adeguato livello di sicurezza, si tiene conto in special modo dei rischi presentati da

trattamenti derivanti da:

Distruzione, Perdita o 
Modifica dei Dati

Divulgazione non autorizzata 
dei Dati

Accesso ai Dati in modo 
accidentale o illegale

Chiunque abbia accesso ai dati personali agisce sotto la responsabilità del Responsabile o dell'Incaricato del trattamento, 
e da essi è istruito in tal senso.



Protezione fisica delle aree e dei locali

 Le misure antintrusione (intese come perimetrazione, compartimentazione 
dei locali e la video-sorveglianza di edifici e locali)

 Le misure antincendio (da considerare obbligatorie ai sensi del D.Lgs 81/08 
-D.lgs 106/09)



Protezione fisica delle aree e dei locali

 UPS Gruppi di continuità per PC

 UPS per le linee telefoniche 

 Protezione degli archivi cartacei e conservazione sicura dei supporti di 
memorizzazione (disco rigido rimovibile, cd/dvd, pen drive)

 Regole per il controllo degli accessi fisici ai locali dell’azienda





















Registro delle attività di trattamento - Art. 30
Il Registro delle Attività di Trattamento (PRIVACY BOOKING) sarà un documento di tipo dinamico

ed una sorta di memoria storica dell’azienda in materia di sicurezza dei Dati.

Nome e contatti di ogni 
Responsabile (esterni e 

interni)

Finalità di Trattamento Categorie di Interessati e di 
Dati trattati

Categorie di destinatari a 
cui i dati sono comunicati

Informazioni sui 
trasferimenti verso paesi 

terzi

Termini per la cancellazione 
dei dati

Misure di sicurezza tecniche 
e organizzative

























LE SANZIONI

QUADRO SANZIONATORIO AMMINISTRATIVO

MUTATO

SANZIONI PENALI CONFERMATE 

E MODIFICATE

INTRODUZIONE NUOVE SANZIONI PENALI

DA D.LGS 101/2018







Sanzioni - Art. 84
Il testo di Regolamento Europeo, rafforzato dal Parlamento Europeo, prevede sanzioni

amministrative pecuniarie particolarmente elevate, anche proporzionate al volume di affari

realizzato da una società, e dissuasive soprattutto per i Big Data.

Fino a 10.000.000 di € o

del fatturato mondiale annuo

Fino a 20.000.000 di € o

del fatturato mondiale annuo

Violazioni degli obblighi del Responsabile e 

dell'Incaricato del Trattamento

■
Mancata osservanza di un ordine da parte dell'Autorità 

di controllo

Violazione degli obblighi dell'organismo di 

certificazione

Violazione di nome su consenso, trasferimento verso 

paesi terzi e diritti degli interessati

Violazione degli obblighi dell'organismo di controllo Mancata osservanza di leggi degli Stati membri

IH

Il legislatore prevede un avvertimento scritto o una serie di verifiche periodiche presso il 
Responsabile, qualora questi abbia violato le norme per la prima volta e in caso di semplice 
colpa.









l

Reclusione da  1 a  3 anni. La pena è diminuita  se 
il Garante ha riscosso  la sanzione amministrativa. 

Trattamento illecito di dati personali. (Art. 167 c.2)

Reclusione da 6 mesi a 1 anno e 6 mesi. La pena è 
diminuita  se il Garante ha riscosso  la sanzione 
amministrativa

Trattamento illecito di dati personali. (Art. 167 c.1.)

ABROGATO

Omessa informazione o esibizione di documenti 
richiesti dal garante Privacy. (Art.164) 

ABROGATO

Omessa o incompleta notificazione al Garante 
Privacy. (Art.163) 

ABROGATOAssenza informativa nei casi di dati sensibili o 
giudiziari o in caso di trattamenti che presentano 
rischi specifici o di maggiore rilev

ABROGATOOmessa o inidonea informativa All’interessato. (Art. 
161) 

D.Lgs n. 101/2018INADEMPIMENTO

Trattamento illecito di dati personali. (Art. 167 bis 
c.1) (Comunicazione e diffusione illecita di dati personali 
oggetto di trattamento su larga scala)

Reclusione da  1 a  3 anni. La pena è diminuita  se 
il Garante ha riscosso  la sanzione amministrativa. 
Reclusione da  1 a  3 anni. La pena è diminuita  se 
il Garante ha riscosso  la sanzione amministrativa. 
Reclusione da  1 a  3 anni. La pena è diminuita  se 
il Garante ha riscosso  la sanzione amministrativa. 
.

Reclusione da 1 a  6 anni.



CAPO III – Illeciti Penali 
Art. 167 (Trattamento illecito di dati)

 1. Salvo che il fatto costituisca 
più grave reato, chiunque, al 
fine di trarre per sé o per altri 
profitto ovvero di arrecare 
danno all’interessato, operando 
in violazione di quanto disposto 
dagli articoli 123, 126 e 130 o 
dal provvedimento di cui 
all’articolo 129 arreca 
nocumento all’interessato, è 
punito con la reclusione da sei 
mesi a un anno e sei mesi.

 2. Salvo che il fatto costituisca più grave 
reato, chiunque, al fine di trarre per sé o 
per altri profitto ovvero di arrecare danno 
all’interessato, procedendo al rattamento 
dei dati personali di cui agli articoli 9 e 10 
del Regolamento in violazione delle 
disposizioni di cui agli articoli 2-sexies e 2-
octies, o delle misure di garanzia di cui 
all’articolo 2- septies ovvero operando in 
violazione delle misure adottate ai sensi 
dell’articolo 2- quinquiesdecies arreca 
nocumento all’interessato, è punito con la 
reclusione da uno a tre anni.



CAPO III – Illeciti Penali 
Art. 167 (Trattamento illecito di dati)

 3. Salvo che il fatto costituisca 
più grave reato, la pena di cui al 
comma 2 si applica altresì a 
chiunque, al fine di trarre per sé 
o per altri profitto ovvero di 
arrecare danno all’interessato, 
procedendo al trasferimento dei 
dati personali verso un paese 
terzo o un’organizzazione 
internazionale al di fuori dei casi 
consentiti ai sensi degli articoli

 45, 46 o 49 del Regolamento, 
arreca nocumento 
all’interessato.

 6. Quando per lo stesso fatto è stata 
applicata a norma del presente codice o 
del Regolamento a carico dell’imputato o 
dell’ente una sanzione amministrativa 
pecuniaria dal Garante e questa è stata 
riscossa, la pena è diminuita.



CAPO III – Illeciti Penali 
Art. 167 - bis (Comunicazione e diffusione illecita di 

dati personali oggetto di trattamento su larga scala)

 1. Salvo che il fatto costituisca 
più grave reato, chiunque 
comunica o diffonde al fine di 
trarre profitto per sé o altri 
ovvero al fine di arrecare danno, 
un archivio automatizzato o una 
parte sostanziale di esso 
contenente dati personali 
oggetto di trattamento su larga 
scala, in violazione degli articoli 
2-ter, 2-sexies e 2-octies, è 
punito con la reclusione da uno 
a sei anni.

 2. Salvo che il fatto costituisca più grave 
reato, chiunque, al fine trarne profitto per 
sé o altri ovvero di arrecare danno, 
comunica o diffonde, senza consenso, un 
archivio automatizzato o una parte 
sostanziale di esso contenente dati 
personali oggetto di trattamento su larga 
scala, è punito con la reclusione da uno a 
sei anni, quando il consenso 
dell’interessato è richiesto per le 
operazioni di comunicazione e di 
diffusione.



CAPO III – Illeciti Penali 
Art. 167–ter(Acquisizione fraudolenta di dati personali 

oggetto di trattamento su larga scala)

c.1. Salvo che il fatto costituisca più grave reato, chiunque, al 
fine trarne profitto per sé o altri ovvero di arrecare danno, 
acquisisce con mezzi fraudolenti un archivio automatizzato 
o una parte sostanziale di esso contenente dati personali 
oggetto di trattamento su larga scala è punito con la 
reclusione da uno a quattro anni.

1 a 4 anni



CAPO III – Illeciti Penali 
Art. 168 (Falsità nelle dichiarazioni al Garante e interruzione 

dell’esecuzione dei compiti o dell’esercizio dei poteri del Garante)

C 1. Salvo che il fatto costituisca più grave reato, chiunque, in 
un procedimento o nel corso di accertamenti dinanzi al 
Garante, dichiara o attesta falsamente notizie o circostanze 
o produce atti o documenti falsi, è punito con la reclusione 
da sei mesi a  tre anni.

C 2. Fuori dei casi di cui al comma 1, è punito con la 
reclusione sino ad un anno chiunque intenzionalmente 
cagiona un’interruzione o turba la regolarità di un 
procedimento dinanzi al Garante o degli accertamenti dallo 
stesso svolti.



CAPO III – Illeciti Penali 
Art. 170 (Inosservanza di provvedimenti del Garante)

C 1. Chiunque, essendovi tenuto, non osserva il 
provvedimento adottato dal Garante ai sensi degli articoli 
58, paragrafo 2, lettera f) del Regolamento, dell’articolo 2-
septies, comma 1, nonché i provvedimenti generali di cui 
all’articolo 21, comma 1, del decreto legislativo di 
attuazione dell’articolo 13 della legge 25 ottobre 2017, n. 
163 è punito con la reclusione da tre mesi a due anni.

3 mesi a 2 anni



Reati informatici

 Reati compiuti per mezzo o nei confronti di un sistema informatico. L'illecito può consistere 
nel sottrarre o distruggere le informazioni contenute nella memoria del personal computer. 
In altri casi, invece, il computer concretizza lo strumento per la commissione di reati, come 
nel caso di chi utilizzi le tecnologie informatiche per la realizzazione di frodi. La prima 
normativa contro i cyber crimes  L. 547/1993:

 Frode informatica (art. 640): consiste nell'alterare un sistema informatico allo scopo di 
procurarsi un ingiusto profitto (Phishing)

 Accesso abusivo a un sistema informatico o telematico (art. 615 ter) : condotta di colui che 
si introduce in un sistema informatico o telematico protetto da misure di sicurezza o vi si 
mantiene contro la volontàdi chi ha il diritto di escluderlo o violando le prescrizioni del 
titolare del sistema.

 Detenzione e diffusione abusiva di codici di accesso a sistemi informatici e telematici (art. 
614 quater c.p.) : al fine di procurare a sé o ad altri un profitto o di arreca ad altri un danno, 
riproducendo, diffondendo, comunicando o consegnando codici, parole chiave o altri mezzi 
idonei all'accesso ad un sistema informatico o telematico, protetto da misure di sicurezza, o 
comunque fornisce indicazioni idonee





Reati informatici

 Diffusione di apparecchiature, dispositivi o programmi informatici diretti a 
danneggiare o interrompere un sistema informatico o telematico (art. 615 
quinquies) chi si procura, produce, riproduce, importa, diffonde, comunica, 
consegna o, comunque, mette a disposizione di altri apparecchiature, dispositivi 
o programmi informatici allo scopo di danneggiare illecitamente un sistema 
informatico o telematico, le informazioni, i dati o i programmi in esso contenuti o 
ad esso pertinenti ovvero di favorire l'interruzione o l'alterazione.

 Intercettazione, impedimento o interruzione illecita di comunicazioni (artt. 617 
quater e 617 quinquies) chi, senza essere autorizzato, intercetta, impedisce, 
interrompe o rivela comunicazioni informatiche e colui che installa 
apparecchiature dirette ad intercettare, interrompere o impedire comunicazioni 
informatiche. 

 Falsificazione, alterazione, soppressione di comunicazioni e danneggiamento di 
sistemi (art. 617 sexies) Chi falsifica, altera o sopprime la comunicazione 
informatica acquisita e chi distrugge, deteriora, cancella, dati, informazioni o 
programmi informatici (articolo 635 bis c.p.). 





Question Time




