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Essere conformi al nuovo GDPR Privacy e quindi
> non formalmente sanzionabili
» economicamente al sicuro dal rischio informatico

» non legalmente aggredibili



M IL PRIMO PASSO LO POTETE FARE VOI?

ED E GRATUITO
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DIGITALSPRIVACY SECURITY

e Valutare il grado di conformita rispetto al nuovo GDPR Privacy

e  Valutare il grado di conformita rispetto alla sicurezza delle informazioni (best practise 15S027002)

e Valutare il livello di rischio e quindi la possibilita o meno di stipulare una polizza cyber risk
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IL PRIMO PASSO LO POTETE FARE VOI?
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Chi siamo

Nol siamo un gruppo selezionato di persone che
collaborano nella progettazione di maodelli,
servizi ed applicazioni mettendo a fattor
comune la propria intelligenza, energia,
pluriennale esperenzia e professionalita per
fornire ai nostri Clienti le soluzioni pil idonee,
coerenti ed efficaci.

Moi siamo anche | nostri Clienti (Barilla, Fiamm,
Menarini, ATM per citarne alcuni) che con le loro
organizzazioni in continua evoluzione & con la
loro costante ricerca di ottimizzare, governare,
conformare ed innovare | propri processl, d
stimolano costantemente a migliorarci ed a
migliorare | nostri sevizi e le nostre SApp
(Special Application).

HOME SOCIETA

A

ISO27001 Sicurezza informazioni

Cosa sappiamo fare

Nol progettiamo, selezionlamo e forniamo
servizi ed applicazioni di elevata qualita e
competenza nell'ambito della Governance
Arlendale, del Risk Management. della
Compliance alle norme volontarie (1509001,
1IS014001, 15022301, 1SO27001, OHSAS18001) o
alle leggi cogenti (D.L.81. 82,152, 196, 231). del
Document Management, dell'archiviazione fisica
e digitale a norma dei documenti, delle
Procedure Concorsuali. La nostra specialita?
La capacita di integrare in un unico modello
sistern| di Governance, Risk e Compliance.

QUESTONARIO GRATUITO VALUTAZIONE

ATTIVITA LAVORA CON NOI CONTATTI

La nostra idea di Business

La nostra idea di business & di realizzare o
selezionare modelli eccellenti di consulenza,
conformi  agfi standard nazionali od
internazionall di riferimento. Modelli che
devono avere a supporto applicazioni software
specialistiche (proprietrarie) che siano ad essi
coerenti ed altrettanto eccellenti.

In questo modo siamo in grado di fornire ai
nostri Clienti strumenti e servizi di alto valore
aggiunto, integrati e coerenti, che si possono
facilmente adattare alle loro specifiche esigenze
e che gli consentanoc di avere una visione
dlinsieme sullintero sistema ed un totale
governo dello stato dellarte e della sua
evoluzione.
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SOCIETA - QUESTIONARIO DI AUTOVALUTAZIONE CYBER SECURITY - GDPR

Privacy

Leqgai l'informativa sulla privacy ai sensi del D.LGS 196/2003

* CAP
| |
* Confermo di aver letto I'informativa sulla privacy, di accettarne le condizioni e di autorizzare il i
trattamento dei dati personali ai sensi del D.Lgs. 196/2003 |
Sl _ No * Provineis
|
Riferimento commerciale e

* Nome e Cognome autore della valutazions

* Ruolo ricopeno nell'organizzazione

* E-mail

|
e H
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Genfile MAURIZIO SQUAIELLA,
La presente relazione ha lo scopo di illusirare la situazione della Vostra organizzazione con
riferimento alla sicurezza delle informazioni (cyber security) ed al livello di copertura rispetto agli

adempimenti imposti dalla iva in materia di i dei dati {GDFR).
A seguito delle risposte avute siamo inoftre in grado di restituin il ivello di rischio pﬂenzuale
Questo aiutera i broker, nostri partner, per la i di una

specifica contro i ischi e i danni potenziali derivanii da aftacchi o incidenti |ninnna1ic|

| risultati di seguito esposti sono stali oftenuti & seguito di un test di autodiagnosi costituito da
domande a risposta multipla da Vol compilato. La congruitd delle risposte inserite rispetto alia
situazione di fatto dellorganizzazione & subordinata alla cometta risposta ai quesiti di diagnosi.

La relazione & pertanto volla a fornire una Indicazione di massima della situazione della vosfra
organizzazione e non & uno studio approfondito, che potra essere effettuat di una
specifica analisi (ROAD MAP) fatta da nostri professionisti specializzati presso la vostra
organizzazione.

CYBER SECURITY
Di seguito un grafico radar che evidenzia il livello di conformita della vostra organizzazione rispetto
ad una serie di famighe di requisiti utilizzati come best praciices a livello intemazionale:

KEYMAP

GDPR

Il grafico softo riportato intende restituire un'indicazione circa il posizionamento della vostra
organizzazione rispetto agli specifici temi che occorre implementare al fine di raggiungere la
conformita al nuovo regolamento europeo per la protezione dei dati personali:

GDPR - PRIVACY 2018

1 identificazions dati

11 Appicazione norme & best practise 2 Finalita = durats

10 Ragistro trattamanti 3 Responssbile frattamansa

2 Anabsi nsenl ed impato 4 Rispatio degh imeressat

7 Adeguatezza wecaciogie per B sicurezza 8 Controllo accessi

SICUREZZA DELLE INFORMAZIONI

115MS

17 Sicurezza = continuith operstiva

18 Gestione degll incidenti

15 Rapponi con i fomitori 8 Gestone depl Asset
14 Acquisizions, sviluppo & manusenzions sistemi 2 Controfio accessi
13 Sicurezza dells comunicazioni 10 Crittografia

12 Protezione delle operazioni 11 Protezione ambientale e fisica

LIVELLO DI RISCHIO

Questo grafico restituisce Il livello di nschio potenziale dellz vostra organizzazione a seguito di un
possibiie attacco inf tico |l livello di rischio & to p do in consid lone contesto,
mercati, 3 Ir @ livello di addestramento nonché capacitd di
reazione del sistema.

LIVELLO DI RISCHIO
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Tab. 1 Principi applicabili al rattamento di dati personali

“liceita, equitd ¢ trasparenza”® liceitd
| oquita
e
Finalith | determi
“limitazione dela finalits® aspiicitd
e
Rispetto alie finaiits per e quall sono raeati | adesus
*minimizzazione dei dati” ‘portiner
Timitati
“esavezIo” | msamn
aggiom:
“hitaziong della consensazions” | consenv
Adeguata sicurezza des dati personali 43 | tratmend
“integrind & riservarezia” | trattam,
perdits
distruzi
| danno o
Tab. 2 Principi di sicurezza
Sicureria del trattamento
peudonimizzatione
cifratuz
‘Bssicurare ia continua . rissrvaters
i
dizpanibiita
resiiznzn
ipristinare jromentsin | deponibins
‘caso di incidents fisico o tecnico accesso
procedurs per provara, varificsrs @ valuts

Tab. 3 Valutarione del livello di sicurezza

Valstazions del fvello di scuresa
rischi presenati da trattaments di distruzions
dati derivant in pavticolare perdita

medifica

La protezione fin dalla progettazis

[ spessn imo di sicurezzs, il

|1 concetto di sicurezza € noto 3 Tut e, nell'ambsto dell'attug
riegll articoli 31 QBBIIGHI o sicurez2o & successivi e nelfAlleg
# misure minime]. Aichiami agh aspetti di sicurezza sono incl
deif Autorits Garante che Spesso iNtroducone misure pil s
particokari categorie di dati, quali ad esempio i dati biometrig

11 concette di Dorg protection by design © criginariamente Py
pils sfumato, anche se in realta chisi occups i

dovrebbe percepire come naturale.

La i vivacy by Desi tre 20 anni va, coms
Commissioner dell’Ontaria.

L' ides & stata successivamente ripress e fatts propria delle
privacy tenutasl @ Gerusalemme nel 2010 che al riguardo ha
Facilrmente reperibile sul tto del Garante per la proterione o
WAL GIONTEQMVICY.iT).
Nefla stessa risoluzione sona ripartati anche | principi fondar)
ongmale di Privacy by Design:

*  Prosc Reactive;

= Privacy as the Default

*  Privacy Embedded into Design

= Full Funcoonality: Positve-5um, not Zerg-Sum

+  Ence-End Lifecycls Protection

= Visibility and Transparency

*  Respect for User Frivacy
11 GOPR ha recepito parzialmente i principi espressi nefidea

nells definizione di ione dei dati fin dalla

neifarticolo 25

Articol B

Tenendo conto dello stato dell'arte e dei costi i sttuazig
apglicazione, def contests e delie finalitd del tratamento, d
gravith diverse per i dititti e e liberta dells persone fisiche o
ai i mezzi del sia aifatto del tratt

Tab. 4 I rischi per i diritti e le liberta delle persone fisich)

danno fisico

furto o usurpazians d'identits

Mette in atto misure Tecniche e organizzative adeguate, qua|
in mado efficace | principi i protezione dei dan, gual
alfine isfare | 1eq)

i diritti degli intsressati .

perdits finanzisrie
pregiudizic alla reputazions
perdita di risenvanezza ol dati protets da segreta professionale

danna acanamico o sociale significatve

ESTRATTO DAL LIBRO

GDPR: NUOVA PRIVACY
LA CONFORMITA SU MISURA

di Giancarlo Butti e Alberto Piamonte

GDPR: NUOVA PRIVACY
LA CONFORMITA SU MISURA
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M La squadradi KEYMAP
DIGITALE PRIVACY SECURITY
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' Avvocato
Informatico

‘_ Cpns Ienv

orgbn |zza2|o ne

Mettiamo in campo tutte le competenze ... per un lavoro di squadra
necessarie ed indispensabili.... veloce, coordinato e vincente!
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Antivirus

Firewall

Back-up

KEYMAP

SECURITY ASSESSMENT
Attivita, effettuate mediante opportuni strumenti software, atte a:
Verificare la presenza di eventuali infezioni o malware in atto
Effettuare un inventario di tutte le risorse hw e sw in uso
Effettuare una identificazione dei dati presenti in rete

Esprimere un valutazione tecnica sul grado di rischio del sistema
Creare un sistema di monitoraggio adeguato

nnRWNR

Creare un sistemadi sicurezza informatica
«adeguato»
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SPECIALIST CONSULTING

Gruppo di consulenti specializzati che:

1. Effettua le interviste necessarie alla mappatura del sistema

Documentare
2. Valuta irischi e definisce le contromisure necessarie adeguatamente i processi e

formare il personale
3. Effettua la formazione del personale coinvolto P

Valutare i rischi ed applicare le
4. Redige la documentazione del sistema privacy & security contromisure necessarie

Creare un sistema di sicurezza informatica

«adeguato»



M Quali obiettivi vi aiutiamo a raggiungere con

Top Management Consulting KE l MAP
@

DIGITAL®PRIVACY SECURITY

KEYMAP

CYBER RISK INSURANCE

Attivare una
adeguata
copertura

«Cyber risk»

Polizza per la copertura del rischio informatico residuo che:
1. Copre i danni da responsabilita civile verso terzi

2. Copre i danni da sospensione di attivita
Documentare

adeguatamente i processi

3. Copre i danni per ilripristino e la perdita dei dati .
e formare il personale

4. Copre i dannida cyber estorsione (criptolock)

Valutare i rischi ed applicare le
contromisure necessarie

5. Fornisce un servizio di Incident Response h24
Creare un sistema di sicurezza informatica

«adeguato»



La polizza Cyber
Struttura del contrattoe Garanzie fondamentall

Incident Response — Gestione della crisi

4 N

« CALL CENTER - numero verde internazionale
» Assistenza 24hin caso di emergenza;

« Consulenza e aspetti Legali

- Informatica Forense

« Gestione del rischio

« Gestione dell’'emergenza e messa in sicurezza del
sistema.

o _/




La Polizza Cyber Termini e definizioni

Definizione di Sistema Informatico dell’Assicurato

Cosa accade se i Dati si trovano presso un fornitore esterno di servizi IT?

Definizione:

Sistema informativo di proprieta dell’Assicurato oppure dallo stesso

amministrato o locato, o0 amministrato da un fornitore di servizi terzo a beneficio
dell’Assicurato, ai sensi di un contratto scritto stipulato con I’Assicurato stesso.

Definizione:

Spese Extra

Costi per rimuovere i Malware dal Sistema Informatico
Aumento dei costi del lavoro

Spese per esternalizzare il lavoro
L'uso di dispositivi esterni presi a noleggio



IN SINTESI

La copertura Cyber:

pud contribuire ad arginare non soltanto il potenziale impatto
economico di una fuga di informazioni o di una perdita o violazione di
dati ma anche le possibili ripercussioni sulla propria reputazione.

GESTIONE DELLA CRISI
RESPONSABILITA CIVILE
INTERRUZIONE ATTIVITA A SEGUITO DI
INCIDENTE
PERDITA DEI DATI
ESTORSIONE
4 FRODE INFORMATICA (rotizza crime)

J



Cyber Insurance -D&O RC Amministratori / SINDACI

Gli AMMINISTRATORI di societa sono, per legge personalmente e solidalmente
responsabili del loro operato e rispondono con il proprio patrimonio, dei danni
causati a terzi o alla societa stessa per MALAGESTIO.

P

Azione sociale di responsabilita (ex artt. 2932 e 2393 c.c.)
Azione dei soci di minoranza (art. 2393 bis c.c.).
Responsabilita verso i creditori (2394 c.c.) - Inosservanza degli obblighi inerenti
alla conservazione dell‘integrita del patrimonio sociale
Responsabilita verso i soci ed i terzi (2395 c.c.) - Singoli sod o terzi danneggiati
direttamente da atto illecito dell’Amministratore nell’esercizio della funzione
amministrativa.

Anche per Sindaci (2407 c.c.) - Dirigenti (2396 c.c.)

"TUTTIIRISCHI CYBER STRATEGIA E TUTELA"




Cyber Insurance - D&O Rc Amministratori

In base a quanto previsto dal GDPR Codice sulla privacy, le societa devono individuare le modalita
piu idonee per il trattamento e la protezione dei dati personali. In caso di violazione della privacy, il
soggetto leso puo:

» rivolgersial Garante della privacy proponendo apposito ricorso, reclamo o segnalazione;

* pud proporre ricorso direttamente al Tribunale ordinario, dimostrando l'effettiva esistenza del
danno subito e del nesso di casualita, radicando una causa di richiesta danni nei confronti di chi era
responsabile del trattamento dei dati;

Amministratori e sindaci (in solido) possono essere chiamati al risarcimento del danno derivante

alla Societa a seguito della condanna per violazione della nomativa sulla privacy, anche con il

proprio patrimonio personale.

Danni cagionati per effetto del non adeguato trattamento dei dati(Art. 15 Codice privacy) Chiunque
cagiona danno ad altri per effetto del trattamento di dati personali &€ tenuto al risarcimento ai sensi
dellarticolo 2050 del codice civile.

"TUTTIIRISCHI CYBER STRATEGIA E TUTELA"




LyDer Lnsurance - |uteia legaie
PENALE

Nessuno puo sostituirsi alla responsabilita penale del Professionista, del Manager
o «Data Protection Officer>» pero una adeguata copertura puo aiutarlo a gestirla.
Questo permette fin da subito al Professionista, al Manager o all'Imprenditore di scegliere
in autonomia come meglio impostare la propria strategia difensiva.
Con IL PAGAMENTO DA PARTE DELL'ASSICURATORE DELLE SPESE LEGALI PER
REATI COLPOSI

"TUTTIIRISCHI CYBER STRATEGIA E TUTELA"




Esempio di rischi legali — Cyber Crime
Reato presupposto d.lgs. 231/2001

INFORMATICI
ILLECIT]
ANMMINIS TRATIVI
CRIMINALITA®
ORGANIZZATA

TERRORISMO

TRANSNAZIONALI
FALSITA®
IN MONETE

CONTRO
LA PUBBLICA
SOCIETARI ANMMINISTRAZIONE

"TUTTIIRISCHI CYBER STRATEGIA E TUTELA"




Approccio
Standard
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SELF ASSESSMENT

KEYMAP

SECURITY ASSESSMENT

KEYMAP

SPECIALIST CONSULTING

KEYMAP

CYBER RISK INSURANCE

Attivita, effettuate mediante applicazione web, che
permette all’'utente Associato di valutare autonomamente e
gratuitamente il proprio stato di «conformita» rispetto:

1. Alla sicurezza delle informazioni

2. Alle prescrizioni del nuovo GDPR

Attivita, effettuate mediante opportuni strumenti software, atte a:

NMARWNR

Verificare la presenza di eventualiinfezioni o malware in atto
Effettuare un inventario di tutte le risorse hw e swinuso
Effettuare una identificazione dei dati presenti in rete

Esprimere un valutazione tecnica sul grado di rischio del sistema
Creare un sistema di monitoraggio adeguato

Gruppo di consulenti specializzati che:

NRhWNR

Effettua le interviste necessarie alla mappatura del sistema
Valuta irischi e definisce le contromisure necessarie
Effettua la formazione del personale coinvolto

Redige la documentazione del sistema privacy & security
Mantiene aggiornato e monitorato il sistema (DPO)

Polizza per la copertura del rischio informatico residuo che:

NAWNR

Copre i danni da responsabilita civile verso terzi
Copre i danni da sospensione di attivita

Copre i danni per il ripristino e la perdita dei dati
Copre i danni da cyber estorsione (criptolock)
Fornisce un servizio di Incident Response h24



Altri servizi opzionali per I’Associato

Monitoraggio continuo della sicurezza informatica con gestione allert

Vulnerability test o Intrusion test

Formazione annuale obbligatoria per aggiornamento dipendenti

Consulenza per certificazione 1S027001

Consulenza legale specialistica

Assicurazione Cyber risk con Incident response h24
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JHISH MANEGEMFN'T\

KEYMAP GRAZIE PER UATTENZIONEE ....

LILFIISOAT ... NON DIMENTICATEVI DI COMPILARE

IL DOCUMENTO DI VALUTAZIONE



